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ANEXO II - MANUAL DE SEGURANCA DA INFORMACAO

*  Introducao

Este Manual de Seguranca das Informacdes foi desenvolvido com o intuito de estabelecer as
diretrizes e melhores préticas necessdrias para a protecao de nossas informagdes, bem como
informagdes de terceiros armazenadas em nossa estrutura, principalmente as de clientes.
Nele estao contemplados um conjunto de principios, préticas e cuidados minimos necessarios
que norteia a gestdo de seguranga de nossas informacdes corporativas.

Este documento ¢ aplicdvel a todos os funciondrios, sécios, fornecedores, prestadores de
servigos e parceiros comerciais do BR.Offices (“‘colaboradores”) e serd regularmente
atualizado e divulgado pela drea de Compliance, responsdvel também pelo monitoramento e
estabelecimento de procedimentos e mecanismos de controles internos que visem a
observancia das disposi¢des aqui contidas.

Em linha com as expectativas da diretoria executiva do BR.Offices, € responsabilidade de
todos a implementacdo e o cumprimento das regulamentagdes aplicdveis sobre o tema e de
todo o contetido deste Manual. Como colaborador do BR.Offices, para assegurar a eficicia dos
procedimentos e controles transcritos ao longo deste documento, vocé deve tomar
conhecimento sobre suas fungdes e responsabilidades especificas sobre o assunto, bem como
zelar pelo cumprimento das mesmas.

*  Objetivo e Abrangéncia

Este Manual foi desenvolvido com o objetivo de definir regras, responsabilidades e estratégias
essenciais relacionadas aos procedimentos € mecanismos de controles internos relacionados a
seguranca da informacao, visando minimizar os impactos associados a acdo de ameacas e
riscos em todo o “ciclo de vida de cada informacao”. A abrangéncia das regras e controles aqui
dispostos refere-se ao ciclo de vida fisico e l6gico da informag¢ao, conforme ilustrado e
detalhado abaixo:

Fase / Meio Meio Fisico Meio Logico
Bases de dados e
informacdes geradas e
disponibilizadas pelo
BR.Offices.
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Documentos (inclusive
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de arquivos e informacdes

Transmitir internamente ou aqueles .
. . eletronicamente (ou por
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Uso e acesso a informacdes e | Uso e acesso a informacoes e
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Formas de acesso e

organizac¢ao do

Arquivos de dados de
armazenamento de . -
Armazenar Y documentos e informagdes
documentos e midias em -
eletronicas.

locais fisicos internos ou
externos.



Fragmentacdo de Exclusdo de dados e

Descartar . . . RO
documentos fisicos e midias. | informacdes logicas.

*  Classificaciao das Informacoes

*  Asinformagdes sdo divididas em 02 (dois) grandes grupos:

. GRUPO 1: Informagdes de clientes;
*  GRUPO 2: Informagdes corporativas (incluindo informag¢des de produtos e servigos).

O acesso a essas informagdes se dard em rela¢do aos seguintes niveis: CONFIDENCIAL,
RESTRITO, INTERNO e PUBLICO.

Confidencial — As informacdes de acesso CONFIDENCIAL sdo aquelas que, uma vez
divulgadas ou acessadas por pessoas ndo autorizadas podem expor o BR.Offices de maneira
gravissima, devendo ser tratadas com um rigor mais assentuado, divulgando-as somente as
autoridades publicas competentes e desde que preceda de ordem judicial nesse sentido. Sao
exemplos de informagdes com nivel de acesso confidencial: Toda e qualquer informacao
estratégica da empresa; toda e qualquer informacao financeira da empresa; informacdes sobre a
tecnologia aplicada nos processos do BR.Offices; correspondéncias recebidas enviadas a
clientes.

Em relacdo a esse nivel de acesso devem ser observadas as seguintes precaucoes:

«  E vedada a divulgacio fora da empresa ou mesmo internamente para pessoas que nio
necessitem de seu conhecimento para o exercicio de suas funcdes (Need to Know
Policy);

* O acesso € exclusivo ao reduzido nimero de colaboradores autorizados pelo Diretoria
Executiva;

. Deve ser armazenada em local de acesso restrito e seguro;

*  Quaisquer informacdes de clientes devem ser classificadas e tratadas como estritamente
confidenciais assim como os relatérios de fiscalizacdo, auditoria, rating, e de 6rgaos
reguladores ou fiscalizadores.

* O acesso a informagdes desse nivel serd concedido pela Diretoria Executiva ou por
pessoa por ela devidamente designada, devendo ficar apenas no nivel Diretoria
Executiva e Gerentes e Compliance, sendo vedada sua divulgagdo a todos os demais
setores/departamentos.

Restrito — As informacdes de nivel RESTRITO sao aquelas que, uma vez acessadas por
pessoas nao autorizada podem acarretar danos, trazendo prejuizos graves ou moderados para o
BR.Offices. Sdo exemplos de informagdes de nivel RESTRITO: cadastro e documentos de
clientes relacionados ao cadastro; informacdes financeiras sobre os clientes; contratos firmados
com terceiros.

Em relacdo a esse nivel de acesso devem ser observadas as seguintes precaucoes:

- E vedada a divulgagio fora da empresa ou mesmo internamente para pessoas que nio
necessitem de seu conhecimento para o exercicio de suas funcdes (Need to Know Policy);
- As informacdes desse nivel de acesso devem ser igualmente preservadas, em seu estado
original, durante todo o periodo de necessidade de armazenamento.

* O acesso a informagdes desse nivel serd concedido pela Diretoria Executiva ou por
pessoa por ela devidamente designada.

Interna — informagdo com acesso autorizado somente aos colaboradores que a necessita para o



exercicio pleno de suas fungdes. Os danos ou prejuizos causados pela divulgacdo ndo
autorizada sdao de impacto brando ou moderado para o BR.Offices. Deve, ainda, ser passivel de
controles bdsicos a fim de evitar que sua integridade seja abalada.

Publica — esta € de conhecimento irrestrito e pode ser divulgada fora da empresa, desde que
sejam respeitadas as regras dispostas neste Manual e demais politicas e diretrizes internas.

Obs: Toda e qualquer informacéo, salvo as informagdes confidenciais, poderdo ser utilizadas
pela equipe de vendas desde que imprescindiveis e necessdrias para a captagdo de novos
clientes e a manutencdo dos jd existentes. As estratégias de marketing e divulgagao serdo
sempre tratadas previamente com a Geréncia de Relacionamentos e com a anuéncia
Departamento de Compliance.

Caso o colaborador se depare com uma situagdo em que lhe seja solicitado acesso a
informacdes (do tipo Confidencial, restrito e interna) relacionadas ao GRUPO 01 ou 02, fica
autorizado a imediata consulta a Geréncia de Relacionamento, ou ao Departamento de
Compliance ou, ainda, a Diretoria Executiva, sob pena de sofrer as penalidades cabiveis.

*  Relevancia e Integridade

As informacdes serdo tratadas, ainda, em relagdo a sua relevancia e integridade. Os gestores
responsabilizardo para que as informacdes ja existentes chegue de maneira correta a cada um
dos colaboradores que serd responsavel pelo seu manuseio. Por sua vez, tratando-se de
informacdes novas ou inéditas para o colaborador/receptador este deverd agir de acordo com o
nivel de acesso concedido, conforme disposto no item 3.1.

Dessa forma, para o GRUPO 01 devera agir da seguinte maneira:

Informacao/solicitacoes recebidas Acao
Lancar registro no sistema. Enviar email ao
Documento novo de cliente cliente, arquivar em pasta fisica propria e

armazené-la em local apropriado.

Pedir para se identificar. Tirar coépia do
documento funcional, se possivel. Solicitar o
inteiro teor do mandado. Ler o inteiro teor e

conceder acesso somente aquelas
Solicitagdo de acesso a informacdes do  informagdes que constam no mandado.
cliente por autoridade publica Registrar a visita da autoridade no sistema,

indicando o cliente ou terceiro fiscalizado.
Em caso de dudvida, solicitar imediato auxilio
do superior ou, na auséncia deste, da
diretoria.

Solicitar  documento  de identificagdo.
Confirmar dados no sistema. Conceder
acesso somente ao que for solicitado. Caso a
pessoa solicitante ndo conste no sistema,
comunicar imediatamente ao responsavel da
que consta no sistema e negar acesso ao
solicitante até que seja apresentada a
autorizacdo, a qual deverd ser escrita (por
email, whasapp, de préprio punho). Conferir
se a autorizagdo estd sendo concedida por
pessoa devidamente autorizada.

Solicitacdo de acesso a informagdes pelo
proprio cliente



Informacdes obtidas através do canal de
denunica (Compliance Officer)

Nessa situacdo o Compliance Officer deverd
receber a informagdo e proceder com a
andlise de sua pertinéncia ou ndo, iniciando o
Processo de Apuragdo Institucional-PAI
quando necessdrio. Uma vez iniciado o
processo este devera ser conduzido até que se
obtenha uma conclusdo firma acerca da
denuncia langada. A conclusdo obtida poderd
resultar, para o colaborador, na aplicacdo de
sansOes trabalhistas e, para o colaborador e
demais envolvidos, o encaminhamento da
apuracdo para as autoridades competentes.
Além disso, o préoprio BR.Offices poderd
ajuizar demanda em face dos envolvidos, em
razdo de situagdes que lhe atribuam
legitimidade.

Para conceder acesso as informagdes novas/inéditas relacionadas ao GRUPO 02, o
colabodorador devera proceder cda seguinte forma:

Informacao/solicitacoes recebidas

Informacdes  obtidas  apds  reunides;
documentos relacionados ao programa de
integralidade, codigo de ética, e qualquer
outro relacionado a empresa, incluindo as
atualizacoes

Solicitacio de acesso a informagdes do
cliente por autoridade ptiblica

Solicitacdo de acesso a informagdes por
pretensos clientes (caso de venda)

Acao
Tomar pleno conhecimento do que lhe for
apresentado, ler os documentos na integra e,
em relacdo aquilo que for necessario, assinar.
Guardar as informagdes consigo e somente
divulgé-las quando autorizado. Quando tiver
dividas sobre a divulgacdo  dessas
informacdes, deve solicitar a ajuda de seu
superior e, na auséncia deste, da Diretoria
Executiva.
Pedir para se identificar. Tirar cOpia do
documento funcional, se possivel. Solicitar o
inteiro teor do mandado. Ler o inteiro teor e
conceder acesso somente aquelas
informagdes que constam no mandado. Em
caso de dadvida, solicitar imediato auxilio do
superior ou, na auséncia deste, da diretoria.
Fornecer informacgdes estritamente
necessdrias para o fechamento do negécio,
conforme tratado em reunido prépria em que
se 1impord os limites de acesso as
informacdes estratégicas. Caso o cliente
insista em obter determinada informagdo
(know-how do negdcio, p. ex.) avaliar sobre
a pertinencia e, sempre que necessdrio,
solicitar auxilio da Diretoria Executiva.



Ao receber a solicitacdo o colaborador deve
avaliar a sua pertinéncia em relacdo aos
servicos prestados ao cliente. Caso tenha

Solicitagdo de acesso a informagdes pelos = pertinéncia, poderd responder desde que nao

clientes exceda os niveis CONFIDENCIAL e
RESTRITO. Em caso de duvida, devera
solicitar auxilio do superior ou da Diretoria
Executiva.

Os procedimentos aqui eleitos visam manter a integridade das informagdes gerenciadas pelo
BR.Offices e que estdo sob sua responsabilidade, buscando minimizar prejuizos internos ou em
relagdo a terceiros

*  Retencao

Prazo que a informacdo deverd ficar armazenada, bem como quando e como podera ser
descartada ou destruida.

O BR.Offices adota como periodo minimo de guarda o prazo definido pelas leis e normas
aplicdveis as nossas atividades e, em alguns casos, define periodos de reten¢do mais restritivos
que os proprios 6rgaos reguladores, conforme classificacdo prévia da informacdo.

As informagdes relacionadas ao GRUPO 01, especificamente no que se refere a documentagao
do cliente (correspondéncias, documentos diversos, dentre outros obtidos de terceiros),
permanecerdo armazenadas pelo prazo maximo de 02 (dois) anos apds o encerramento do
contrato. Apos esse prazo os documentos serdo eliminados.

Ainda no que se refere a0 GRUPO 01, os documentos relacionados ao cadastro dos clientes
(copia de documentos pessoais, atos constitutivos, dentre outros) serdo devidamente
digitalizados e comporao a base de dados do BR.Offices, sendo o descarte realizado a critério
tnico e exclusivo da Diretoria Executiva.

*  Tratamento e protecao dos ativos de informacao

A seguir, estdo dispostas regras e diretrizes ndo exaustivas quanto a protecao e tratamento dos
ativos de informacdo do BR.Offices e quaisquer dividas ou esclarecimentos devem ser
imediatamente direcionados ao departamento de Geréncia Administrativa.

*  Guarda de Informacoes

. Documentos classificados como confidenciais ou restritos,
principalmente de clientes, devem ficar armazenados em locais (fisicos
ou légicos) de acesso restrito, seguros e organizados quando ndo
estiverem sendo utilizados;

*  Os locais destinados ao armazenamento de informagdes de clientes e
demais informagdes corporativas restritas ou confidenciais devem ser
monitorados através de cadmeras de segurancga, registro/anélise de “logs” e
controle de acesso rigoroso;

] O periodo de armazenamento de informagdes, antes do descarte, deve
respeitar os periodos legais aplicdveis ou de politicas e diretrizes internas
maisrestritivas;

*  Quaisquer informagdes ldgicas devem ser armazenadas tdo-somente na
rede corporativa (REMOTO/Storage), ou seja, é vedada a gravacao de
arquivos no disco rigido local (Diretério “C:”) e, ainda, em qualquer tipo
de midia sem andlise e autorizagdo da area de Compliance;



* O e-mail ndo deve ser utilizado primariamente para guarda de
informacdes;

*  Os locais de arquivamento externo, seja de midias ou documentos fisicos,
devem ter contrato formalizado, com acordos de SLA (Acordo de Nivel
de Servi¢o) definidos e serem objeto de processo de due diligence com
visitas periddicas, conforme o caso;

*  Documentos de qualquer classificacdo “esquecidos” nas impressoras ou
em locais ndo apropriados por colaboradores serdo identificados e os
colaboradores passiveis das penalidades internas cabiveis;

*  Documentos de qualquer classificacdo “esquecidos” nas impressoras
compartilhadas ou em locais acessiveis aos clientes serdo identificados e,
caso o autor ndo seja identificado, serdo incinerados;

O envio e recebimento de informagdes e documentos em meio fisico de/para locais externos
devem ser necessariamente protocolados e controlados quanto a entrada e saida do BR.Offices.
O motoboy ou outro profissional de entrega deve assinar o “Recebido”, bem como informar o
respectivo CPF.

*  Acesso Fisico e Logico

A credencial de acesso a qualquer meio légico ou fisico trata-se de um importante mecanismo
de controle e seguranga de nossos ativos de informacao. A Geréncia de Recursos Humanos,
Manuten¢do e Compliance realizara a revisao dos perfis e dos acessos fisicos e 16gicos no
minimo anualmente ou sempre que necessario, de acordo com o procedimento interno definido
para tal e respeitando-se a segregacdo de funcdes. As ndo conformidades eventualmente
detectadas durante esses processos poderdo ser discutidas pelo Geréncia Administrativa.

Acesso Laégico

Os perfis de acesso devem respeitar a segregacao de funcdes estabelecida pelas normas
vigentes e regras internas;

O gestor deve solicitar, no momento da contratagdo do novo colaborador ou da
movimentacdo de drea do colaborador antigo, 0s acessos necessarios aos diversos
sistemas do BR.Offices.

Os colaboradores desligados deverdo ter seus acessos revogados no momento imediato
do desligamento;

Todo profissional que tenha acesso aos sistemas de informagdo do BR.Offices é
responsavel por tomar todas as medidas necessérias a fim de impedir o acesso nao
autorizado;

Adicionalmente a regra l6gica de bloqueio automaético das esta¢des de trabalho, todos
devem travar o acesso aos seus computadores (CTRL+ALT+DEL) quando se
ausentarem do local fisico de trabalho, independentemente do periodo de auséncia.

Acesso Fisico

O crachd de acesso ao prédio e dependéncias internas € pessoal eintransferivel;

As demais formas de acesso fisico (Ex. biometria) somente deverdo ser concedidas para
os colaboradores que necessitarem para o exercicio das fun¢des e conforme orientagdo
da area de Compliance;

Todos os acessos biometricos possuem niveis de acesso diferenciados conforme cargo e/
ou funcdo a fim de evitar conflito de interesses e acesso ndo autorizado de informacdes.
O nivel de acesso € denifido pelo Diretoria Executiva e concedida pessoalmente a cada
um dos colaboradores;

Grupo Subgrupo Descricao Acesso Horério



Cliente eventual

Clente Planos
executivos

Clientes de
CWK

Clientes de
Offices

Diretoria
Gerencia

Secretariado

Copa/limpeza

Nenhum acesso
Acesso a
Lounges e
ambientes de
reunides.
Acesso a porta
principal,
lounges, copas,
ambientes de
reunides e
Coworking
Acesso a porta
principal,
lounges, copas,
ambientes de
reunides e sala
contratada
Acesso ilimitado
Acesso ilimitado
Acesso a porta
principal,
lounges, copas,
ambientes de
reunides,
ambientes
restritos
BROffices

( correspondénci
a, contrato,
depésito,
descanso, area
administrativa)
Acesso a porta
principal,
lounges, copas,
ambientes de
reunioes, salas
dos offices.
Acesso aos
ambientes
restritos
BR.OFFICES,
apenas com
supervisao)

Comercial

24x7

24x7

24x7
24x7

Horario
comercial

Horario
comercial



Acesso a porta
principal,
lounges, copas,
ambientes de
reunides, salas
dos offices e

2 5 Manutengao acesso aos 24x7
ambientes
restritos
BR.OFFICES,
com limitacao
do ambiente de
correspondéncia
S e contratos)

Acesso a porta

rincipal ..
p pat, Horario
2 6 vendas lounges, copas, .
: comercial
ambientes de
reunides

o O registro supracitado deve conter, no minimo, nome, CPF, contrato, empresa e grupo
de acesso autorizado;
] Grupos de acesso:
Grupo Subgrupo Descricao

1 1 Cliente eventual

1 2 Clente Planos executivos
1 3 Clientes de CWK

1 4 Clientes de Offices

2 1 Diretoria

2 2 Geréncia

2 3 Secretariado

2 4 Copa/limpeza

2 5 Manuteng¢ao

2 6 Vendas

Qualquer terceiro ou visitante deve aguardar, obrigatoriamente, em sala de espera ou na
sala de reunido previamente agendada pelo cliente BR.Offices e, na hipétese de acessar
uma 4rea restrita deve estar devidamente acompanhado pelo cliente ou por um
colaborador BR.Offices;

* O crachd do visitante fornecido pelo condominio do edificio, deve ser apenas para
identificac@o e sem qualquer tipo de acesso permitido, salvo nos casos autorizados pela
Diretoria e conforme orientacdo de Compliance;

o Arquivo com cadastro de clientes e correspondéncias, Data Center, drea de Research,
Financeiro dentre outras sdo de acesso restrito as pessoas destas dreas e demais
profissionais autorizados pela Diretoria.

Acesso e Protocolo de Correspondéncias
As correspondéncias e documentos recebidos seguem o seguinte esquema de recebimento:

e Verificacdo do lacre, em decorréncia no nivel de classificacdo da informacao.

e Identificacdo do destinatdrio e remetente.

e  Protocolo em sistema — Informacao ao cliente do recebimento do documento (hora, data
e loca) automatica no ato do protocolo.

. Armazenamento da correspondéncia em ordem decrescente conforme protocolo, em

local restrito.



O protocolo:

Gerado em sequencia numérica segue o seguinte padrio:
Sigla da unidade — 2 letras
Ano corrente — 3 caracteres
Sequencial numérico — 5 caratceres
Identificagdo do lote — 1 caractere
Cédigo de barras

Entrega da correspondéncia ao destinatario/cliente: A pessoa autorizada a retirar a
correspondéncia — conforme consta no sistema e € informado através de email ou outro tipo de
autorizagdo escrita - apds se identificar assina de préprio punho o registro da entrega das
correspondéncias listadas.

Politica de Senhas

Conforme anteriormente mencionado, cumpre-nos ressaltar que a senha de acesso a qualquer
meio 16gico ou fisico trata-se de um dos mais bdsicos e importantes mecanismos de seguranca
de nossas informacdes.

A fim de assegurar as melhores préticas relacionadas a este tema, seguem abaixo algumas das
diretrizes que devem ser observadas por todos:

A senha deve ser memorizada e € de uso pessoal e intransferivel;

O eventual uso ou acesso indevido € de total responsabilidade do detentor e titular da
senha que deve tomar todas as precaugdes necessarios parasalvaguarda-la;

A senha de acesso aos sistemas internos devera seguir os critérios definidos pela
geréncia administrativa.;

O compartilhamento de senhas somente serd permitido em casos de indisponibilidade
para uso individual e se aprovado prévia e formalmente pela geréncia administrativa;
Toda e qualquer senha, de acesso fisico ou l6gico, devera ser imediatamente bloqueada
em casos de desligamento e/ou demissao;

Especificamente com relacdo a senha de acesso a rede corporativa, a politica € a
seguinte:

Deve ter, no minimo, 6 (seis) caracteres e atender, no minimo, a 3 dos 4 grupos de
caracteres abaixo citados: a) Letras maitsculas (de A a Z); b) Letras mintsculas (de a a
z); ¢) Algarismos (de 0 a 9); e d) Caracteres ndo-alfabéticos (Ex. !, #, @, #, %).
Devera ser alterada, compulsoriamente, a cada 12 (doze) meses;

Nao pode ser igual ou similar as 6 (seis) ultimas utilizadas;

Nio pode conter seu nome completo ou o de sua conta;

Em hipétese alguma serd concedida senha de acesso a outro funciondrio que ndo seja o
proprio usudrio;

Especificamente com relacdo a senha de acesso as salas corporativas, a politica € a
seguinte:

Deve ter 4 (quatro) caracteres numéricos.
Nao pode ser utilizados niimeros sequéncias ou mesmo repetidos.

Ex.1234,2222,1111, 1122, etc.
Especificamente com relacdo a senha de acesso aos aplicativos disponibilizados através
de aplicacdes web/Mobile, para clientes BR.OFFICES:
Deve ter, no minimo, 6 (seis) caracteres e atender, no minimo, a 3 dos 4 grupos de
caracteres abaixo citados: a) Letras maitdsculas (de A a Z); b) Letras mindsculas (de a a
z); ¢) Algarismos (de 0 a 9); e d) Caracteres ndo-alfabéticos (Ex. !, #, @, #, %).



Midias e Recursos Portateis

*  Midias e recursos portateis ou méveis devem ser controlados e
registrados;

*  Os funciondrios usudrios de recursos portateis (incluindo telefones

celulares) devem comprovar, através de um termo de responsabilidade,

que tomarao todos os cuidados no transporte e utilizacdo destes

equipamentos conforme orientacdo da geréncia administrativa;

5

* Ao cliente serd informada a impossibilidade de instalacao de softwares
diferentes dos ja instalados nas maquinas de uso compartilhado. Porém,
mediante requerimento, podera solicitar a liberacdo e instalagdo pela
geréncia administrativa, quando necessdrio a realizag¢ao de suas
atividades.

*  Na hipétese de eventual extravio/furto/roubo do equipamento celular de
uso corporativo, o ato devera ser imediatamente comunicado a geréncia
adminsitrativa para que seja realizado o bloqueio do equipamento/acesso.

. E-mail e Telefonia

Conforme disposto em nosso Cédigo de Etica e Conduta, o BR.Offices fornece sistemas de
comunicacdo eletrénica e por voz, tais como e-mail, telefones fixos e celulares, para fins
profissionais.

Em relagdo ao uso do e-mail e comunicacdo por voz, todos devem observar as seguintes regras
abaixo transcritas:

* O uso para fim pessoal deve ser de cardter resumido e objetivo. Todavia,
¢ proibido o uso para ganho pessoal, malas diretas, “correntes”, ameagas,
assédio, entretenimento, dentre outros considerados improprios, ilegais
ou desnecessarios para as atividades didrias;

* O correio eletronico nao pode ser utilizado, sem aprovacdo da geréncia
adminsitrativa, para envio ou recepcao de mensagens que contenham
arquivos executdveis, macros ou sequencias de comandos, explicitas ou
implicitas, ou ainda outros mecanismos que possam conter virus e,
portanto, possam causar dano fisico ou 16gico aos equipamentos do
BR.Offices ou de seus destinatarios;

e  E-mails de remetentes ou assuntos desconhecidos ndo devem ser abertos
em nenhuma hipdétese, sendo imediatamente reportados as dreas de
Compliance.

e O uso do webmail corporativo e acesso remoto a rede e arquivos somente
sao concedidos a alguns colaboradores e mediante aprovagao prévia da
geréncia administrativa;

*  Todos os arquivos que sdo enviados e recebidos devem passar por um
“filtro de e-mail” controlado e monitorado pelo Departamento de
Compliance;

e Todos os E-mails encaminhados pelo servi¢co de webmail disponibilizado
pelo BR.Offices deve conter a assinatura digital padrao da instituicao.

o Definir assinatura digital (SUZANE)

e Os servicos de e-mail providos pelo BR.Offices possuem algumas
restricdes que visam manter a qualidade e a disponibilidade do servigco e
da infra-estrutura que compde a drea de TI. Sdo elas:

J (1) Tamanho maximo de arquivo em anexo: 25MB (25 Megabytes), salvo
raras excecdes, que possuem configuragdo compativel com tamanho
maximo de 10MB;



. (i1) Sistemas de Anti-Virus e Anti-Spam sdo atualizados diariamente e
apagam os e-mails que contenham virus e colocam em quarentena os que
forem classificados como spam;

. (ii1) Limite maximo de 25 destinatarios;
. (iv) Capacidade médxima de 30G de armazenamento de Caixa-Postal,

salvo raras excegdes, que possuem configuracdo compativel com
capacidade médxima de 10G.

. Uso da Internet

O uso da Internet pelos empregados do BR.Offices € permitido e encorajado desde que seu uso
seja aderente aos objetivos e atividades fins do negécio da Empresa. Entretanto, o BR.Offices
tem uma politica para o uso da Internet desde que os funciondrios/colaboradores assegurem
que cada um deles:
. Siga a legislacdo corrente (sobre pirataria, pedofilia, acdes
discriminatorias);
*  Usorazoavel da Internet, sempre prezando pelo bom senso quanto aos
sites acessados e tempo de utilizagdo;
e  Naio crie riscos desnecessdrios para o negocio do BR.Offices.

«  E estritamente proibido e inaceitdvel visitar sites da Internet que
contenha material obsceno e/ou pornogréfico;

e usar o computador para executar quaisquer tipos ou formas de fraudes,
ou software/musica pirata;

*  usar a Internet para enviar material ofensivo ou de assédio para outros
usuarios;

e  baixar (download) de software comercial ou qualquer outro material cujo
direito pertenca a terceiros (copyright), sem ter um contrato de
licenciamento ou outros tipos de licenciamento;

. atacar e/ou pesquisar em dreas nao autorizadas (Hacking);

e criar ou transmitir material difamatorio;

*  executar atividades que desperdice os esforcos do pessoal técnico ou dos
recursos da rede;

* introduzir de qualquer forma um virus de computador dentro da rede
corporativa.

Monitoramento

O BR.Offices reafirma que o uso da Internet € uma ferramenta valiosa para seus negocios.
Entretanto, o mau uso dessa facilidade pode ter impacto negativo sobre a produtividade dos
funciondrios e a prépria reputacdo do negécio. Em adi¢@o, todos os recursos tecnoldgicos do
BR.Offices existem para o propdsito de seu negécio que envolve o compartilhamento com
seus clientes.

Assim, todo e qualquer acesso € monitorado pela geréncia administrativa e pelo Departamento
de Compliance, ndo havendo qualquer privacidade em relacdo ao trafego de dados utilizados
nas estacdes de trabalho dos colaboradores, tudo de modo a facilitar a transparéncia e o
controle das atividades.

e  Utilizacdo de Software

Toda instalacdo de software deve ser feita pelo departamento de suporte e todos os softwares e
aplicativos devem ser homologados e licenciados. Softwares instalados pela Internet, CD-



ROM ou qualquer outro meio de midia magnética, diretamente pelo usudrio ou por terceiros
em qualquer equipamento ligado a rede do BR.Offices, sem conhecimento do departamento de
suporte, e ndo considerado de interesse do BR.Offices, ou que infrinjam as regras desta
politica, podem ser desinstalados pela equipe de suporte sem aviso prévio.

A utilizacdo de softwares fora dos padrdes (como navegadores), bem como softwares livres ou
temporéarios e sendo a sua utilizacdo necessdria, deverdo ser tratados como exce¢des e deverao
ser autorizados pelo responsdvel do departamento de suporte, desde que ndo prejudique o
funcionamento de sistemas ou inflijam alguma regra, avisos ou boletins de seguranca.

Os mesmos deverdo ser revisados trimestralmente. A utilizacdo de softwares nao licenciados é
considerada uma Nao-Conformidade Gravissima e acarretard puni¢des ao funciondrio ou
colaborador, em qualquer nivel, do BR.Offices. Todo parque tecnoldgico é mantido nas
versoes mais atuais desde que compativeis com diversos Recursos Tecnoldgicos existentes e
livres de falhas e erros que prejudiquem o uso em condi¢des aceitdveis.

*  Descarte de Informacoes

Toda informacao que ndo necessite de sua manutengao em arquivos deve ser descartada,
depois de decorrido o prazo legal, observando as diretrizes deste Manual, somente através de
maquinas fragmentadoras (neste caso, somente para as classificadas como confidenciais ou
restritas) e/ou conforme orientagcdo da drea de Compliance.

Adicionalmente a vedagdo de uso do e-mail para armazenamento primario de mensagens e
arquivos, ressaltamos que todos os colaboradores devem adotar a pratica de apagar mensagens
(principalmente as que contenham arquivos anexados) antigas ou desnecessdrias.

*  Comunicacao Verbal

Os colaboradores devem adotar cuidados especiais para evitar o comprometimento da
seguranca das informagdes através da comunicagdo verbal.

] E vedado tratar sobre assuntos confidenciais, restritos ou internos em
locais onde estejam presentes pessoas ndo autorizadas. Adicionalmente,
recomenda-se fortemente ndo gravar mensagens com conteido
confidencial ou restrito em secretdrias eletrOnicas, caixas postais e afins;

*  Informacdes classificadas como confidenciais ndo devem ser
comunicadas por telefone.

e Incidentes de Seguranca

Em caso de ocorréncia de um vazamento de informag¢des ou incidente de segurancga, o
colaborador deve registrar e comunicar o fato imediatamente a drea de Compliance.

*  Resumo das principais vedacées nao excluidas todas as disposicoes contidas neste
Manual

»  E proibido aos usudrios da rede: Acessar, copiar ou armazenar programas de
computador ou qualquer outro material (musicas, fotos e videos) que violem a lei de
direitos autorais, bem como aqueles de contetido ilegal, pornogréfico, discriminatério,
homofébico, racista, de apologia a crimes, dentre outros;

*  Passar-se por outra pessoa ou esconder, por qualquer meio, a propria identidade quando
utilizar os recursos computacionais ou quaisquer outros de propriedade do BR.Offices,



colocados a disposi¢c@o do colaborador em razdo do exercicio de sua funcao;

e Usar ou divulgar informacdes confidenciais obtidas para beneficios pessoais
(oportunidades de emprego, investimentos, dentre outros) mesmo apds o término de seu
vinculo com o BR.Offices;

o Alterar os sistemas padrdes, sem autorizacao;

*  Divulgar quaisquer informagdes confidenciais para concorrentes e/ou qualquer pessoa
ndo ligada as atividades da Empresa;

»  Efetuar qualquer tipo de acesso ou alteragdo ndo autorizada a dados dos recursos
computacionais pertencentes a Empresa;

*  Violar os sistemas de seguranca dos recursos computacionais, no que tange a
identificacdo de usudrios, senhas de acesso, fechaduras automaticas, sistemas de alarme
e demais mecanismos de seguranca e restricdo de acesso;

e  Acessar e-mail pessoal e servicos de mensagens instantaneas nao autorizadas
formalmente pelo Comité de Seguranga da Informagao;

e  Utilizar o telefone do BR.Offices para assuntos pessoais durante periodo de tempo ndo
razoavel;

*  Criar blogs ou comunidades na Internet, ou qualquer ambiente virtual semelhante,
fazendo uso, sem autorizac¢do expressa, da logomarca ou do nome do BR.Offices;

*  Fazer uso do telefone celular e outros meios de comunicacio e gravagdo particulares
dentro das dependéncias do BR.Offices nos locais ndo autorizados;

e Uso ou instalac@o de softwares nao licenciados e sem autorizagcdo da drea de Tecnologia
da Informacao.

. Treinamento

Todos os colaboradores do BR.Offices deverdo, além de aderir a este Manual, receber,
periodicamente, treinamentos e materiais educativos que visem, principalmente, a
conscientizacao e reciclagem de conhecimento de todos sobre o tema.

Novos colaboradores serdo submetidos obrigatoriamente a um treinamento inicial acerca de
suas fungdes e responsabilidades quanto ao assunto.

Essa mesma drea efetuard o registro e o controle formal de presenca, indicando a frequéncia e
o tipo de treinamento ministrado, de modo a possibilitar o planejamento e a manuten¢ao dos
niveis minimos de seguranca.

Todos os treinamentos sdo preferencialmente ministrados por profissionais internos
capacitados e diretamente ligados aos controles de seguranca de informacdo do BR.Offices.

*  Consideracoes finais

Todos os colaboradores devem atestar a leitura e perfeita compreensdo deste documento e suas
posteriores alteracoes. Em casos de dividas ou esclarecimentos sobre o conteudo deste Manual
ou sobre a aplicagdo do mesmo em relac@o a algum assunto especifico, o departamento de
compliance deverd ser consultado.

O descumprimento de alguma regra desta politica serd considerado como falta Grave,
conforme disposto no Cédigo de Etica e Conduta do BR.Offices ou de acordo com andlise de
decisdo do Grupo.



